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Standard core of communications’ networks is represent by active elements, which carries out
the processing of transmitted data units. Based on the results of the processing the data are transmit-
ted from sender to recipient. The hardest challenge of the active elements present to determine what
the data processing unit and what time of the system to match the processing priority assigned to in-
dividual data units. Based on the analysis of the architecture and function of active network compo-
nents and algorithms, artificial neural networks can be assumed to be effectively useable to manage
network elements. This article focuses on the design and use of the selected type of artificial neural
network (Hopfield neural network) for the optimal management of network switch.

active network element, switch, algorithm, Hopfield neural network, optimize

Datové pfenosy jsou zaloZeny na propojeni po-
¢itatt a raznych pocitaovych siti. Na nejnizsi vrs-
tve€ je vzdy pouzit rychly hardware, napf. pfepinac,
schopny dodat data i z odli¥nych typti propojenych
siti k danému pfijemci. Na pfepinace jsou kladeny
vysoké naroky, pfedevsim na rychlost zpracovani
pfichoziho datového toku, coz klade rovnéz vysoké
naroky na rozhodovaci systém, ktery ¥idi pFeposlant
datovych jednotek na vystupni port. Slozitost ce-
lého systému je dana z velké ¢asti prave rozhodo-
vaci jednotkou.

Cilem pfispévku je ndvrh vyuziti umélych neu-
ronovych siti v oblasti optimalizace komunika¢-
nich procest, ve kterych jsou kladeny velké naroky
na rychlost propojeni. Jedna se o navrh architektury
pFepinace vyuzivajici Hopfieldovu umé&lou neuro-
novou sit (Hopfield, J., 1985) pro optimalizaci prio-
ritniho pf¥epindni a metodiky realizace problému
pomoci algoritmil této neuronové sité.

MATERIALA METODY

Hopfieldova neuronova sit
J. J. Hopfieldem (Hopfield, J., 1985) byla navrzena
uméld neuronova sit, kterd se vyznacuje specidlni
zpétnovazebni strukturou. Hopfieldova sit patii
mezi jednovrstvé sité, u niz jsou vystupy jednotli-
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vych neuront vedeny zpét na vstup ostatnich neu-
rontl. Dtsledkem zpétnovazebni struktury je zis-
kananové vlastnost neuronové sit&, ¢asova zavislost.
Takova struktura umoziuje implementovat algo-
ritmy, které jsou zaloZeny na iteraénich procesech.
B&hem Feseni itera¢niho procesu se minimalizuje
energeticka funkce sité. Reseni optimalizaéni tlohy
lze proto realizovat vhodnou transformaci optimali-
za¢ni tlohy na energetickou funkci neuronové sitg.

Hopfieldova sit (Sima, J., 1996) naléz4 své uplat-
néni jako asociativni pamét pro Feseni optimalizac-
nich a klasifika¢nich problému. Optimalizace se
provadi vhodnou transformaci optimaliza¢ni dlohy
na energetickou funkci neuronové sit€. Energeticka
funkce kazdému stavu sit€ pfifazuje jeho poten-
cidln{ energii, je zdola ohrani¢end a pro dany stav
systému je nerostouci. V teorii neuronovych siti se
stavem systému rozumi mnozina aktivaci viech
neuront. Pokud je jiZ tato energetickd funkce nale-
zena, bude sit konvergovat ke stabilni mnozinég akti-
vaci neuront v daném ¢asovém okamziku. Hopfiel-
dova sit pfedstavuje iterativni proces minimalizujici
energii site.

Proces u¢eni Hopfieldovy sité (Sima, J., 1996) lze
popsat nasledujicimi dvéma kroky:

Krok 1. Pro kazdy vzor je vypocitina dil¢i ma-
tice NxN, kde N je pocet vstupti. Prvky této matice
vzniknou vyndsobenim i-tého vstupu s j-tym vstu-
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pem (kazdy s kazdym), podle nésledujicitho pravi-
dla:

M1 . .
" — {SZO X%/, proi=| ’
" 10,proi=j,0<i,j<N-1

kde, w, je vaha mezi neuronem i a j, x, a x, jsou i-ty
a j-ty elelement s-tého vstupniho vzoru, nabyvajici
hodnot -1 nebo 1. Vznikld diléi matice je ndsledné
pfi¢tena k celkové matici vah, coz vyplyva z vyse
uvedené rovnice. Viechny prvky celkové matice vah
jsou na poc¢itku u¢eni nulové.

Krok 2. Jestlize nebyly pfedlozeny viechny tré-
novaci vzory, opakuj krok 1 pro dal3f trénovaci vzor.
Trénovacich vzort je celkem M. Kazdy vzor je u¢en
pouze jednou.

Architektura sitového prvku

Zakladni funkce pFepinace jsou pfeposlani kazdé
datové jednotky na spravny cilovy port a rozhod-
nuti, kterd z né&kolika p¥ichozich datovych jedno-
tek uréenych pro tentyz cilovy port bude pFepo-
sléna jako prvni. Tyto funkce jsou feeny systémem
yuchovej a posli“ (Dostalek, L., 2002). P¥ichozi pa-
kety, které nemohou byt bezprostfedné doruceny
na odpovidajici port, jsou ulozeny v pamé&ti piepi-
nace ajejich odeslani je zdvislé na typu paméti.

Jeden z moznych zdkladnich p¥epinacich obvoda
implementovany v pfepinadi je zndzornén na ob-
razku 1.

Vstup Vstup
4
v Zpozdovaci Zpozdovaci
obvod obvod
Rozhodovaci
obvod
L 4
- Propojovaci
abvaod
L l
Vystup Vystup

1: Zdkladni prepinaci proek

Obvod se sklad4 z néasledujicich ¢asti:
e rozhodovaci obvod
e zpozdovaci obvod
@ propojovaci obvod
e vstupni a vystupni porty.
Datové jednotky pfichézeji na vstupni porty a zé4-
roven jsou piivadény do rozhodovactho obvodu,

ktery ma za cil zpracovat hlavi¢ky jednotlivych dato-
vych jednotek a na zédklad€ zpracovani nastavit pro-
pojovaci obvod. Propojovaci obvod je slozen z dvoji-
tého multiplexoru, ktery muze byt ve stavu pfimého
nebo kfizového propojeni. Rozhodovaci obvod
udrzuje vysledek rozhodnuti pro pFeposlani datové
jednotky a zpozdovaci obvody zajidtuji synchroni-
zaci propojovaciho obvodu s jednotlivymi datovymi
jednotkami. SloZitost celého obvodu je ddna naroky
narozhodovaci jednotku.

Ulohou prepinade (Dostilek, L., 2002) je zpraco-
vavat pFichozi pakety a posilat je na pozadovany ci-
lovy port. ZaFizeni musi byt schopné Fesit situace,
ve kterych pfichdzi nékolik paketil ve stejny Easovy
okamzik, nebo pokud maji byt p¥ichozi data pi¥e-
pnuta z vice zdrojii na stejny cilovy port.

Pro ué&ely simulace je navrzen model pFepinace,
ktery je zobrazen na obrazku 2.

Model pFepinace se skladé z nésledujicich bloka:
e Generator pakettl
e Vstupni pamét
e Neuronova sit
e PFepinaci pole
e Vystupni porty.

Generator datovych jednotek mé za tikol ndhodné
generovat datovy tok. Pro ti€ely simulace jsou gene-
rované datové jednotky ndhodné délky, ndhodné ci-
lové adresy vystupniho portu, na ktery se mé datova
jednotka pfeposlat, a priorita. Generovand data jsou
pfivedena a uloZena do vstupni vyrovnavaci paméti,
ktera pracuje jako pamé&t typu FIFO.

Generovand cilovdadresavystupniho portuaprio-
rita zpracovani datové jednotky poskytuje vstupni
informace pro neuronovou sit. Ze vstupnich dat
lze vytvofit matici N x N, obsahujici v jednotlivych
fadcich priority vstupnich datovych jednotek, které
maji byt pfivedeny na dané vystupni porty. Kazdy
vstupni port je ddn n-rozmérnym vektorem priorit,
kde nudéva pocet portt prepinace. Jednotlivé ¢leny
vytvofeného vektoru obsahuji priority datového
toku smé&fujiciho na dané vystupni porty piepinace.
Prvni ¢len obsahuje prioritu datového toku sméfu-
jictho na prvni vystup, druhy ¢len obsahuje prio-
ritu datového toku sméfujictho na druhy vystup atd.
Takto vznikld matice je pfivedena na vstupy neuro-
nové sitg, kterd mé za tikol provést optimalizaci na-
staveni pfepinaciho pole.

Piepinaci pole je soustava pFepinaci, které pro-
pojuji vstupni porty s vystupnimi podle optimalizo-
vaného nastaveni ziskaného z vystupu neuronové
sité. V idedlnim piipadé je vzdy spojen jeden vstup
s vystupem a aktivni prvek pak dosahuje nejvetsi
efektivity.

VYSLEDKY A DISKUSE

Pro testovéani byl pouzit software Matlab s nad-
stavbou Simulink spole¢nosti MathWorks. Prostiedi
Matlab umoziiuje provadéni simulaénich experi-
mentd s riznymi typy dat. Navrzeny model sitového
piepinaCe je mozné testovat s pouZitim réiznych
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2: Model piepinace

typt neuronovych siti. Pro optimalizaci prioritniho
Fizeni sitového piepinace byla v prostfedi Matlab
pouzita Hopfieldova neuronova sit. Pro testovani
a porovnéni vysledkil je mozné pouzit dale napii-
klad Kohonenovu neuronovou sit nebo sit¢ RBF
(Stastny, J., 2007).

Simulace Fizeni sitového pfepinate pomoci Hop-
fieldovy neuronové sit€ je vytvoiena v prostiedi
Matlab/Simulink. Simulace vychézi z architektury
sitového prvku a je provddéna na aktivnim sitovém
prvku se ¢tyFmi porty. Schéma simulace je na ob-
razku 3.

Vstupni data jsoundhodné generovanav bloku Net
a obsahuiji cilovy port a hodnotu priority. Schéma
zapojeni bloku Net je na obrazku 4.

Generované hodnoty datovych jednotek jsou ulo-
Zeny v zdsobniku. Z nich je pak sestavena matice,
kterd poskytuje vstupni data pro neuronovou sit.
Neuronovi sit poté provede optimalizaci vstupnich

Generator |—» buffer filtr
Tl
Generator |—» buffer » filtr L, .
Meuronova
I sit
Generator | buffer * filtr
¥
Generator |—» buffer » filtr
L
* Prepinaci
> pole
L2

dat. Vysledkem této optimalizace je matice, ktera
slouzi jako vstup do spojového pole (viz obr. 3). Vy-
slednd matice pro spojovaci pole obsahuje pouze
hodnoty 0 a 1, pfi¢emz v kazdém fadku a v kazdém
sloupci je praveé jedna hodnota 1. Spojové pole pak
propoji dané vstupy s vystupy a provede se vlastni
pienos dat.

Model s ndhodné& generovanymi daty by bylo dale
mozno upravit podle obrazku 5.

Na vstupy upraveného modelu pFepinate bu-
dou pfivadéna redlna data ziskana ze sitového pro-
vozu. Model je rozsifen o pamét pro vystupni porty
avstupni pamét predstavuje jeden blok.

Vysledny model je mozné rovnéz testovat s pouzi-
tim jinych typ® neuronovych siti, p¥ipadné lze op-
timalizaci pfepinani fe3it pomoci hybridnich fuzzy
modeld (Chang, B. R., 2009) nebo spektralni analyzy
(Tzagkarakis, G., 2009).

Port_1 Pott_1 Part_1
add to buffer 1 buffer1 Read data from
buffar 1
frame to port 1 Fuort_2 Part 2 Fort_2
- ] int
frame to port 2 Addto bufiar?  pafiars Read data from In2 .
buffer 2 matrix P Ind wli} P Parameters to set
frame to part 3 In3
frame to part 4 _|—> Port_3 Fort 3 Port_3 4| e Ind Heural Nebwo
Create matrix from buffers p——
net Add to buffer  pufrerz  Fead data frem witch e array
buffer 3
Port_4 Port_4 Port_4
Add to bufferq  bufferd  Read data fram
buffer 4

3: Celkové schéma simulace v prostredi Matlab/Simulink
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4: Schéma zapojeni bloku Net 5: Upraveny model piepinace
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SOUHRN

Pfisp&vek se zabyva ndvrhem architektury sitového prvku s vyuzitim neuronové sité€ pro optimalni
Fizeni datového toku. Klitovym parametrem pro névrh aktivniho sitového prvku je rychlost zpra-
covani datového toku. Néavrh je zaloZzen na paralelnim zpracovani p¥ichozich datovych tokt s vyu-
zitim stochastickych optimaliza¢nich metod, ¢imz je dosaZeno zvysené propustnosti sitového pie-
pinace. Popis se zamé&Fuje na vyuziti Hopfieldovy neuronové sitg, kterd dosahuje v optimalizaénich
procesech nadgjnych vysledkt. Uvedeny névrh zpracovini datového toku pomoci neuronové sité
déva na zaklad€ provedenych simulaénich experimentt v prostFedi Matlab nadé&jné vysledky pro na-
sazenivredlné aplikaci.

Moznost realizace navrzeného modelu skyta vyvojovy kit NetFPGA (NetFPGA, 2009). Tento kit je po-
uzivan pro vytvoreni a testovani gigabitového ethernetového p¥epinace a Internet Protocol (IP) smé-
rovace, ktery vyuziva hardwarové preposilani paketd.

aktivni sitovy prvek, pFepinac, algoritmus, Hopfieldova neuronova sit, optimalizace

SUMMARY

This paper proposed a network element architecture using neural networks for optimal management of
data flow. A key parameter for the design of an active network elementis the speed of processing the data
stream. This proposition is based on parallel processing of incoming data streams using stochastic op-
timization methods which achieve an increased permeability of the network switches. Description fo-
cuses on the use of Hopfield neural network which reaches the promising results of the optimization
process. This proposition of data stream processing using neural networks based on simulation experi-
ments in the Matlab environment gives encouraging results for use in real application.

The possibility of realization of the proposed model offers a development kit NetFPGA. This kit is
used for the creation and testing of Gigabit Ethernet switches and Internet Protocol (IP) routers which
use hardware packet forwarding.

Piispévek vznikl v rimci fedent:

VZ MSM 6215648904/03/03/02 (Mendelova zemé&délska a lesnicka univerzita v Brng)
VZ MSM0021630529 (Vysoké u¢eni technické v Brng)

GACR/102/07/1503 (Vysoké ueni technické v Brng)
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